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"A/o tengo nada que ocultar en mi telefono”. - Pues si, todxs tenemos cosas 
que ocultar o por lo menos, deberiamos- 
Moxie Marlinspike 


Nuestros telefonos no solo son ventanas abiertas en nuestras vidas, sino 
tambien en las vidas de nuestrxs amigxs, familias, compas...y cualquiera 
de nuestrxs contactos. Quizas se piense que no hay nada para ocultar 
pero no podemos asegurar lo mismo por todxs los contactos con lxs 
que interactuamos por via telefonica. Proteger la informacion de nuestro 
telefono es tambien proteger a nuestrxs amigxs. 

Cuando hacemos una llamada telefonica o enviamos mensajes, se regis- 
tran al menos la ubicacion geografica de quien llama y quien contesta, 
sus numeros de telefono, la hora y duracion de la comunicacion y los nu- 
meros de serie de los dispositivos utilizados. De igual manera pueden ser 
capturados los datos de nuestras comunicaciones por medio de alguna 
aplicacion del smartphone. En un mismo aparato se vinculan los datos 
del numero telefonico, correo, contactos, actividad en redes sociales, 
SMS, fotografias, archivos, datos de GPS y a veces la sincronizacion con 
otros dispositivos. 

Hay que tener en cuenta que los metodos de espionaje estatales-em- 
presariales se han perfeccionado y que nosotrxs participamos de ma¬ 
nera activa en la maquinaria de vigilancia. Esta maquinaria no descansa 
y su funcionamiento es eficiente por definicion. No es restrictiva sino 
silenciosa, no es reactiva sino retroactiva, no es solo individual y dirigida, 
sino tambien masiva. 

Estamos convencidxs de que es momento de salir de la interpasividad 
impuesta para tener una participacion activa y critica en cuanto a las 
formas y los medios que elegimos al comunicarnos. La seguridad y la 
privacidad de nuestros datos y comunicaciones son una construccion 
colectiva y una practica de cuidado. 

Mas alla de las herramientas que utilicemos, lo fundamental para cons- 
truir una comunicacion segura es afianzar las practicas colectivas de 
seguridad (lo que decimos, la forma y el momento en que lo decimos) 
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siendo indispensable la participacion y el compromiso de cada unx de 
nosotrxs. 

Este fanzine es una guia basica para configurar nuestros celus de forma 
segura y un primer paso en la autodefensa digital. Lo editamos en el 
marco del 32° encuentro nacional de mujeres, trans, travestis y lesbianas 
en Chaco, primavera del 2017. Ouienes lo realizamos creemos que es 
necesario dar discusion sobre el cuidado en relacion a las comunicacio- 
nes mediadas por la tecnologfa digital y a las estrategias que elegimos 
cuando hablamos de autodefensa feminista. Esperamos sea de utilidad. 
Celebramos profundamente que se comparta, se intervenga, se poten- 
cie. 


Octubre 2017. 
Cordoba, Argentina. 
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<;Que informacion tiene un telefono de mi? 


• Historial de llamadas, mensajes de texto enviados y recibidos, infor¬ 
macion de libretas de direcciones y calendarios. 

• Fotos, Videos, archivos de texto. -Mails y acceso a redes sociales. 
Conversaciones y grupos de Whatsapp y Telegram. 

• Localizacion exacta mia en todo momento por medio de la red de 
telefonia y por medio del GPS 


Es importante que estemos al tanto de la informacion que se almacena, 
tanto en forma activa como pasiva, en el telefono, ya sea en tu tarjeta 
SIM o en la memoria del telefono. Estos datos revelan tu red de contac- 
tos y tu informacion personal. 

En primer lugar, no hay que guardar informacion sensible en el telefono. 
Si no tenes otra opcion es mejor almacenar dicha informacion en tar- 
jetas de memoria externas que puedan ser facilmente desechadas en 
caso necesario - no coloques ningun detalle en la memoria interna del 
telefono. 

Ouienes nos observan no necesitan saber con precision lo que hemos 
dicho, pueden llegar a conclusiones solo analizando los metadatos que 
nuestras comunicaciones producen durante un tiempo. Hay que tener 
siempre presente que los metodos de control y vigilancia digital y los 
metodos que tenemos para defendernos estan en constante cambio y 
actualizacion por lo que debemos estar siempre atentxs y adecuar nues- 
tros habitos siendo cuidadosxs en el manejo y circulacion de nuestra 
informacion sensible, pero sobre todo comprender que la autodefensa 
no es algo que podamos hacer individualmente sino que es una cons- 
truccion colectiva. 
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l- Bloquea tu telefono 


,;Que significa? 

Cambiar tus preferencias asi el celular se bloquea despues de un tiempo 
o cuando aprietes el boton de apagado y no se acceda a tu contenido 
rapidamente sin conocer el codigo. 

cComo hacerlo? 

Accedera Ajustes o Configuracion —> Seguridad —> Bloqueo de pantalla 


Podes elegir entre: 

• PATRON: sera un determinado movimiento que tendras que hacer 
con el dedo en la pantalla. 

• PIN: un numero de 4 cifras 

• CONTRASENA: letras y numeros elegidos. 


Si olvidas el codigo de bloqueo podes desbloquearlo con tu cuenta de 
gmail o resetear el movil totalmente. 

2- Encripta tu celular 

,;Que significa encriptar o cifrar el telefono? 

Es hacer que la informacion que hay dentro de tu dispositivo sea mucho 
menos accesible de lo habitual. Esto se consigue haciendo que para lle- 
gar a cierta informacion que tengas almacenada tengas que introducir 
una contrasena, de forma que si el telefono cae en otras manos, tengas 
cierta tranquilidad de que tus datos no estaran tan expuestos. Una vez 
cifrado tu celular, la musica, vfdeos, fotos y datos de aplicaciones solo 
seran accesibles si introduces la contrasena o el codigo PIN que has con- 
figurado antes de iniciar el proceso. 
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cComo hacerlo? 

En todas las versiones de Android el proceso es muy similar, puede variar 
la ruta en la que se encuentre esta opcion, pero sera muy similar inde- 
pendientemente de la marca de tu movil. 

Pasos: 

1. Enchufar el telefono, el proceso puede durar una hora. 

2. Tener configurado un metodo de desbloqueo de la pantalla: tiene 
que ser pin o contrasena, no puede ser facial, ni patron, ni el simple 
deslizamiento. 

3. Acceder a Ajustes o Configuracion —» Seguridad —> Cifrar telefono 



23:18 

O '8' 

23:18 

O 78' j 

23:18 

O 78% 

Ajustes 


0. 

<- Seguridad 

0, <- 

Cifrar telefono 

0. 


4 Notificaciones 

Pantalla de bloqueo 

D Botones 

^ Bateria 

Seguridad 

5 Memoria 

JL Usuarios 


Cifrado 

Cifrar telefono 

Contrasena* 

Mostrar las contraseAas 0 

Adm»ni*trac»6n de disposrtivos 

Administradores de dispositivos 

Ver o deMCtrva» administradores d« dioposltrvo 

Origenes desconocidos 

Permitlr la rnstolacidn de apfccaciones de £ 

or*gen desconocldo 

Almacenamlento de credenclafes 

Tipo de almacenamiento 

Almacenado en twdwa/e 


Puedes cifrar tus cuentas, los ajustes, 
ias aplicaciones descargadas y sus 
datos, archivos multimedia y otros 
archivos. Despues de cifrar el telefono, 
siempre que hayas configurado una 
pantalla de bloqueo (es decir. un patron, 
una contrasefia o un PIN num^rico), 
tendras que desbloquear la pantalla para 
descifrar el telefono cada vez que lo 
enciendas. Tambien puedes descifrar el 
dispositivo restableclendo los datos de 
fabrica, pero se borraran todos tus datos. 

El proceso de cifrar tarda 1 hora o 
mas, Debes Inlciar el proceso con la 
bateria cargada y mantener el telefono 
enchufado. SI se interrumpe el proceso. 
perderas tus datos de forma total o 
parcial. 



4. Confirmar el PIN o contrasena y esperar a que el proceso termine, 
que puede tardar una hora aproximadamente, y no interrumpirlo. 
En caso de que el telefono tenga una tarjeta microSD, los datos que 
contiene tambien seran cifrados, por lo que si la pasas a otro celular 
no podras usarlos a no ser que primero lo desencriptes. 
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3- Oculta tus mensajes 


Previene que las aplicaciones de mensajeria, como whatsapp o telegram, 
muestren el mensaje completo al recibir uno nuevo cuando tu telefono 
esta bloqueado. 

cComo lo hago en whatsapp? 

1. Ajustes o Configuracion 

2. Aplicaciones 

3. WhatsApp 

4. Notificaciones 

5. Desactivar la opcion “Permitir notificaciones” o “Permitir dar un vista- 
zo” (y activar alguna opcion que no muestre los mensajes en la pantalla 
Principal como “Ocultar contenido confidencial” o “Bloquear Todos”). 
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cComo Lo hago en telegram? 

1. Abrir Telegram 

2. Configuracion 

3. Ajustes 

4. Notificaciones y sonidos 

5. Desactivar “Vista previa del mensaje” 

4- Utilizar contrasenas fuertes 

Utiliza frases de paso, autenticacion de dos pasos y contrasenas fuertes 

y diferentes para diferentes cuentas. 

• FRASES DE PASO : Una frase que represente algo para nosotrxs, 
que sea larga, que incluya numeros, caracteres especiales y tanto 
mayusculas como minusculas. Ejemplos: una forma de generar una 
contrasena sencilla de recordar y, aun asi larga seria algo por el estilo: 
“MiCuentaDe_Twitter_SeCreoEn2011”. Otra posibilidad es recurrir a 
algo mas familiar “MiPrimerMovilFu€UnNokia3310” o “ElPisoEnEl- 
QueVivoEsUn3ero!”. 

• AUTENTICACION DE DOS PASOS: una vez habilitada, la aplicacion 
nos pedira la contrasena mas un metodo alternativo de autenti¬ 
cacion, tipicamente un codigo unico enviado por SMS. Esto ofre- 
ce mayor proteccion a tu cuenta al demandar la comprobacion de 
identidad por mas de un metodo. Esto significa que, aunque alguien 
obtenga acceso a su contrasena primaria, no podra invadir su cuenta 
a no ser que tambien posea su telefono movil o otro medio secun- 
dario de autenticacion. 
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5- Borrar el historial de navegacion 

Borrar f recuentemente el historial de navegacion de los buscadores des- 
de sus ajustes. 

cComo lo hago en Chrome? 

1. Abrir chrome 

2. Configuracion 

3. Historial 

4. Borrar datos de navegacion 

5. Borrar datos 


A * © C Historial 



Nueva peslana 


IAR OATOS DC NAVEGACION . 

Nueva peslafta de incOgnito 

Hoy 

|uevee. $ de octubro d« 7017 

Favorit os 


cibart Buscar con Google 

Pestaftas recientes 



Historial 

M 

Nottcias 

Descargas 

Compartir © 


Caracas - Wlkipedia. la enciclo 

Buscar en la pdgina 

A|vr 

■ aljailW, 4 de oclubre de 2017 

Agregar a la pantalfa pnncipal 

% 

Caracas - Wlkipedia. la enciclo 

Solicitar version de esc □ 
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irrtervalo de fiempo Ultima hora • 

Historial de navegacidn 


e> 


ib 


Datos de sitios y cookies 


Imdgenes y archivos 
almacenados en cachd 


Demografia de Venezuela • Wlk... 
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6- Asegurar controlde acceso a aplicaciones 

Colocar PIN de acceso a aplicaciones con la cual manejes informacion 
importante. Telegram cuenta con un sistema de seguridad para bloquear 
la aplicacion con un codigo pin. 1. Acceder a Telegram 2. Ajustes 3. Priva- 
cidad y Seguridad 4. Codigo de acceso 


M https • 



Historial 
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Hoy • |u«m. 5 de oclubre 0 « 7017 
. cibart • Buscar con Google 
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Datos de sitios y cookies 

T st a aceidn te haoe safir de la O 


Imagenes y archivos 
almacenados en cache 

jp Fsla acctdn Uber* menos de 1 MB Q 
F* poaZrte que afgunot aruos w 
carguen mAa iento en tu prOuma 
«taita 


BOBRAR DATOS 



7 - Si es informacion sensible NO uses SMS ni llamadas 
convencionales 

Utiliza algun programa con llamadas por internet para comunicarte si 
es informacion sensible, los medios convencionales son transparentes a 
cualquiera que quiera verlos. 
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8- Marcar fisicamente -dibujar en- Las tarjetas 


Hacele una marca la SIM, tarjeta adicional de memoria, bateria y telefo- 
no con algo unico y no rapidamente perceptible para un extrano. 

Pone una cinta adhesiva sobre las juntas del telefono te ayudara a identi- 
ficar facilmente si alguno de estos objetos han sido manipulados o rem- 
plazados. 

g- No accedas a enlaces o archivos poco confiables 
que te envien tus contactos. 

Es la principal forma de instalacion de malware (software malicioso) 

10. Desactivar la ubicacion, excepto cuando usemos 
alguna aplicacion de mapas. 

De esta forma, aplicaciones como twitter, facebook y google no tendran 
acceso a nuestra ubicacion exacta innecesariamente. 
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li- Usuario Invitado 


Consiste en desvincular tu cuenta del telefono eligiendo un perfil de 
usuario diferente al que usamos, Este perfil de usuario invitadx tiene una 
configuracion por defecto o sea una configuracion de fabrica. 

Es de gran utilidad cuando nos requisan el celular y nos piden acceder al 
mismo. Si accedemos a un perfil de invitadx no van a encontrar nuestra 
informacion personal. Por ende, sugerimos que crear algunos datos fic- 
ticios y creibles dentro de este perfil. 


cComo hacerlo? 

1. Configuracion o Ajustes 

2. Usuarios 

3. Invitado 



O 

o 


Tu (Propietario) 

Propietario 

Invitado 
Agregar usuario 


O 


<1 o □ 


12 






Contenido 


Tips de prevencion para asegurar tu telefono. 3 

1- Bloquea tu telefono.5 

2- Encripta tu celular .5 

3- Oculta tus mensajes . 7 

4- Utilizar contrasenas fuertes.8 

5- Borrar el historial de navegacion.9 

6- Asegurar control de acceso a aplicaciones.10 

7- Si es informacion sensible.10 

8- Marcar ffsicamente las tarjetas.11 

9- No accedas a enlaces.11 

10. Desactivar la ubicacion.11 

11- Usuario Invitado.12 


Info de contacto en la contratapa 















Si queres contactarnos podes 
enviar solicitud a nuestra grupa 
de riseup: https://crabgrass. 
riseup.net/cyberfeminismos- 
cyberbrujeria 
o mandanos un e-mail a: 
mahotgiriseup.net 





